PRAVILNIK 0 SIGURNOST] OSOBNIH PODATAKA

Uvodne odredbe

Ovim Pravilnikom se utvrduje djelotvoran, odgovoran i transparentan okvir za osiguravanije
uskladenosti s Opéom uredbom o zastiti osobnih podataka,

Izjava o politici

Voditelj obrade posveéen je osiguranju sigurnosti podataka, u sklady sg Svim zakonima,
regulativama te najvisim standardimg etiCnog poslovanja.

organizacijske mjere kako b; osigurali sigurnost osobnih podataka. To ukljuduje prevenciju
gubitka ili oStedenja podataka, nedopusten pristup, mijenjanje ili obrady podataka ili bilo koji
drugi rizik kojemu sy podaci izloZeni od ljudskog ili prirodnog utjecaja.

Fizi¢ke mjere zastite

Voditelj obrade propisuje sljedeée mjere fizitke zatite:

Tehnicke mjere zastite

Voditelj obrade propisuje sljedeée mjere tehnicke zastite:
ANTIVIRUSNA ZASTITA

Ovdje opisana pravila odnose se na posluZitelje, radne stanjce 1 infrastruktury u Djegjem
vrti¢u Pahuljica ukljucujuéi prijenosna raCunala i tablete koji mogu biti koristen; izvan
organizacije.



- Lozinke moraju biti sastavljene od kombinacije slova, brojeva i posebnih znakova
(interpunkeijskih oznaka i simbola).

- Lozinke moraju imati kombinaciju velikih j malih slova.

- Ne preporuéa se koristenje iste lozinke za pristup razligitim sustavima,

- Voditelji nisu ovlastenj traZiti, prikupljati i pohranjivati lozinke zaposlenika.

- Dozvoljeno je koritenje zajednigke lozinke za vige Operatera, ako je to poslovno opravdano.
- Strogo je zabranjeno dijeljenje lozinki. Lozinke S€ ne smiju otkrivati ili Javno prikazivati.

- Zabranjeno je slanje lozinki elektronickom postom.

- Uvijek kada se lozinka smatra kompromitiranom, odmah S€ mora promijeniti,

Organizacijske mjere zastite

Voditelj obrade propisuje sljedeée organizacijske mjere zastite-

KORISTENJE INFORMATICKE OPREME



- Svaki korisnik Je odgovoran za oCuvanje i ispravnu upotrebu informati¢ke infrastrukture
koja mu je dana na koristenje

- Uvijek kada je moguce, neophodno je koristiti tehnologiju Sifriranja i brisanja u slucaju
gubitka ili krade prijenosne infrastrukture,

- Gubitak, krada, ostecenje, neovlasteno koristenje ili drugi incidenti moraju se, §to prije od
trenutka spoznaje, prijaviti voditelju informatickog odjela.

moraju se prije odlaganja u potpunosti izbrisat; U nazocnosti ¢lana tima za informacijsku
sigurnost

KORISTENJE VLASTITIH UREDAJA

Djegji vrti¢ Pahuljica daje svojim zaposlenicima mogucénost kupnje i koristenja vlastitih
pametnih telefona, tableta i laptopa po izboru, u poslovne svrhe drustva. Istovremeno, Djejj
vrti¢ Pahuljica zadr¥ava pravo oduzimanja ove povlastice svima ili pojedincima ako se
korisnici ne pridrZavaju pravila i postupaka navedenih u nastavkuy,

Djecji vrti¢ Pahuljica definira prihvatljivu poslovnu uporabu kao uporabu u svrhe koje
izravno ili neizravno podupiru poslovanje voditelja obrade.

Djedji vrti¢ Pahuljica definira prihvatljivu osobnu upotrebu u radnom vremenuy zaposlenika ili
vanjskog suradnika kao razumnuy j ograni¢enu osobnu komunikaciju.

Zabranjuje se koristenje vlastite opreme:



* radi pohrane ili prijenosa podataka koji pripadaju drugoj organizaciji.
* za zlostavljanje drugih,
* za vanjske poslovne aktivnosti.

Djecji vrti¢ Pahuljica ima politiku nulte tolerancije za slanje SMS poruka i e-poste tijekom
voznje. Dopusten je razgovor tijekom voZnje samo koristenjem Hands - free uredaja.

Sigurnost koristenja osobnih informacijskih i komunikacijskih uredaja:

Kako bi se sprijetio neovlasten; pristup podacima u uredaju i ostalim podacima kojima uredaj
ima pristup, uredaj mora biti zastiéen lozinkom.

Nakon 5 neuspjelih pokusaja pristupa uredaju, isti mora ostati zaklju¢an, a za ponovni pristup
uredaju, mora se kontaktirati voditelj informati¢kog odjela.

Uredaji koji su u vlasnistvy zaposlenika i koriste se iskljugivo za privatne potrebe ne smiju se
spajati na ra¢unalnu mresu Dje&jeg vrtica Pahuljica.

Ocekuje se da ée svaki zaposlenik u svakom trenutku koristiti svoje uredaje na eti¢an nain u
skladu s pravilima tvrtke i eti¢kim kodeksom.

Zaposlenik preuzima punu odgovornost za rizike djelomicnog ili potpunog gubitka podataka
pohranjenih na uredaju zbog nepravilnog koristenja ili gresaka koje uredaj cine
neupotrebljivim.

MreZna sigurnost
Voditelj obrade propisuje sljedeée mreZne mjere zadtite:

Pravila koritenja interneta i elektronitke poste odnose se na sve korisnike interneta u Djegji
vrti¢ ukljudujuéi i privremene korisnike (gosti, posjetitelji, vanjski suradnici) koji imaju
privremeni pristup internetu te partnere s ograni¢enim ili neogranidenim vremenom pristupa
internetu.

Pravilnik zahtjeva i pretpostavlja uskladenost svih korisnika interneta s propisanom politikom.



KORISTENJE INTERNETA
- Za sve korisnike interneta dopusten je ogranigen pristup.

- Strogo je zabranjen pristup pornografskim web stranicama j svim drugim rizi¢nim
stranicama.

- Pristup internetu uglavnom je predviden za poslovnu namjeny,

- Pristup internety u osobne svrhe je dopusten uz uvjet da se ne utjede na produktivnost rada,
- Obeshrabruje se koridtenje interneta z3 osobne svrhe tijekom radnog vremena,

- Pristup internetu kontrolira S€ pomocu vatrozida.

= Pri pristupanju internetu, korisnici se moraju ponasati u sklady s pravilima koja osiguravaju
ugled.

- Potrebno je poduzeti razumne mjere za otkrivanje i sprecavanje napada na servere i radne
stanice.

KORISTENJE ELEKTRONICKE POSTE

- Sve dodijeljene adrese elektronicke poste i mjesta za pohrany poste moraju se koristiti
iskljuéivo u poslovne svrhe,

- Elektroni¢ka posta koristi se samo u myjeri koja je potrebna za obavljanje poslovnih zadaca,
Kada korisnik i Voditelj obrade prekinu poslovni odnos, elektronitka posta mora biti
deaktivirana.

resursima za pohranu elektronidke poste osim u posebnim slutajevima kada pristupaju
elektronickoj posti dodijeljenoj grupi djelatnika.

- Privatnost nije zajaméena. Ukoliko S€ pojave posebni zahtjevi povjerljivosti,
vjerodostojnosti i integriteta, omoguéiti ¢e se koristenje elektronigki potpisanih poruka.



POLITIKA UDALJENIH PRISTUPA

Politika udaljenih pristupa definira uvjete za siguran daljinski pristup unutarnjim resursima
organizacije.

- Da bi pristupili internim resursima Djetjeg vrtiéa Pahuljica s udaljenih lokacija, korisnici
moraju imati potrebna autorizacijska prava, Pristup zaposlenika s udaljenih lokacija moze
zatraZiti samo njemu nadredena osoba, odobrava ga direktor, a omoguéava voditelj
informati¢kog odjela ili djelatnik informatitkog odjela po nalogu voditelja informati¢kog
odjela.

- Pristup s udaljenih lokacija mora biti omoguéen samo sigurnim kanalima uz medusobnu
provjeru autentiénosti izmedu posluZitelja i klijenta. I posluzitelj i klijent moraju prepoznati
medusobno pouzdane certifikate.

- Nije dozvoljen pristup povjerljivim informacijama s udaljenih lokacija. Iznimka od ovog
pravila moze se odobriti samo u slu¢ajevima u kojima je to strogo potrebno.

- Korisnici se ne smiju povezivati s Javnih radunala osim ako se radi o pristupu javnom
sadrZaju (npr. web stranicama),

Ostale mjere sigurnosti

Voditelj obrade propisuje ostale sigurnosne mjere kako slijedi:
POSTUPAK POVJERAVANIJA POSLOVA IZVRSITELJU OBRADE (OUTSOURCING)

Postupak izdvajanja poslova definira zahtjeve koji su potrebni kako bi se smanjili rizici
povezani s povjeravanjem poslova obrade podataka drugim izvrsiteljima obrade.

- Prije izdvajanja poslova pruZanja bilo kojih usluga, funkcija ili procesa, mora se obaviti
procjena rizika izdvajanja poslova, ocijeniti utjecaj na obradu podataka te financijske u¢inke.

- Kada je god moguée, treba objaviti natje¢aj za odabir izmedu vige pruZatelja usluga.

- PruZatelj usluge trebao bi biti odabran nakon procjene njegovog ugleda, iskustva u vrsti
traZene usluge, ponudama i jamstvima.

- Ugovori o pruzanju usluga i definirane razine usluga moraju sadrZavati i odredbe o zastiti
osobnih podataka.

- Izvr3itelj obrade mora dobiti odobrenje Djegjeg vrtiéa Pahuljica ako namjerava angazirati
treCu stranu (podugovaratelja) na poslovima pruZanja ugovorene usluge, funkcije ili procesa.

Zavrine odredbe

Svi djelatnici koji obraduju osobne podatke moraju biti upoznati sa ovim pravilnikom i
izvrSavati njegove odredbe.

Ovaj pravilnik sadrZi povjerljive informacije i njegov sadraj ne smije se otkrivati
neovlaStenim osobama.
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